Analyza pravnych aspektov vyuzivania loT zariadeni pri automatizovanej

sprave verejnych Sportovisk

Termin internet veci (Internet of Things - dalej ako loT) bol prvykrat pouzity v roku 1999
britskym technologickym priekopnikom Kevinom Ashtonom na opis systému, v ktorom by
sa objekty vo fyzickom svete mohli pripojit k internetu snimacmi. Ashton vytvoril termin na
ilustraciu vykonu spajania znaciek radiofrekvencnej identifikacie pouzivanych v podnikovych
dodavatelskych retazcoch na internete, aby bolo mozné pocitat a sledovat tovar bez potreby

[udskej intervencie.”

Inteligentné zariadenia pripojené k internetu, ktoré su urcené na zlepsenie a obohacovanie
nasho zivota, sa stali pravidelnou sucastou nasho kazdodenného Zivota. Napriek globalnemu
hluku okolo internetu veci este neexistuje jednotna, vSeobecne akceptovana definicia tohto
pojmu. Pouzivaju sa rézne definicie na opis a podporu konkrétneho pohladu na to, ¢o autor
vnima za najdolezitejsie atribUty pojmu loT. Niektoré definicie chapu loT jednoducho ako
objekty do ktorych bolo vlozenim technoldgii ako napriklad mikrocipy, senzory alebo
ovladace, ktoré komunikuju a zdielaju data s inymi zariadeniami cez internet.” Iné vymedzuju
loT odkazom na schopnost dennych objektov pripojit sa k internetu a odosielat a prijimat
data. Takymi su kamery pripojené k internetu, ktoré umoznuju odosielanie obrazkov online,
systémy domacej automatizacie alebo implantovatelné zdravotnicke pomécky.? Pojem loT
vo vSeobecnosti oznaduje trend, v ktorom velké mnozstvo zariadeni vyuziva komunikacné
sluzby, ktoré ponukaju internetové protokoly. Mnohé z tychto zariadeni, asto nazyvané
inteligentné objekty, nie su priamo ovladané lfudmi, ale existuju ako sucasti budov alebo
vozidiel, alebo sU rozmiestnené po okoli.* Spoloénym ukazovatelom v tychto definiciach je

skutocnost ze popisuju scenare v ktorych sa: ,Sietovd konektivita a vypoctovd schopnost
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zariadeni sa rozsiruje na konsteldciu objektov, zariadeni, senzorov a kazdodennych poloziek,
ktoré sa bezne nepovazuju za pocitace ¢o umozriuje zariadeniam generovat, vymieriat a
konzumovat data, ¢asto s minimalnym zdsahom cloveka."> Nesurodé definicie by mohli byt
zdrojom nejasnosti v otazkach veci internetu. R6zne definicie vSak nemusia nevyhnutne
navzajom oponovat, ale skor zdoraziuju rozne aspekty fenoménu z réznych pohladov a
sposobov pouzitia. Otazkou Casu vSak ostava Ci je potrebné vypracovat jednotnu definiciu
loT. Pre dalsiu identifikaciu loT z pohladu tejto prace sa budem priklanat k definicii podla
ktorého loT je systém zariadeni, mechanickych a digitalnych strojov, ako aj kazdodennych

objektov, ktoré su schopné prenosu Udajov cez informacnu siet aj bez interakcie ¢loveka.

Rozsiahla implementacia loT pristrojov slubuje transformaciu mnohych aspektov sposobu
zivota. loT zariadenia menia nas zivotny Styl tym, Ze Setria Cas a zdroje, pricom vytvaraju nové
$ance na rast, inovaciu a prenos vedomosti®. Technologicky vyvoj je hodnotou, a preto je
délezité predchadzat akémukolvek pokusu podvodného zneuzitia.”. Nové produkty, ako su
internetové zariadenia, komponenty domacej automatizacie a zariadenia na spravu energie,
nas posuvaju k vizii inteligentnej domacnosti, ktoré ponukaju vacsiu bezpecnost a
energeticky Ucinnost. Osobné loT zariadenia, ako nositelné zariadenia na sledovanie
zdravotného stavu a zdravotnicke pomocky pre zdravotne postihnutych, transformuju
sposob poskytovania zdravotnej starostlivosti. Systémy loT, ako sU inteligentné vozidla,
dopravné systémy a senzory zabudované do ciest, nas priblizuju k myslienke inteligentnych
miest. Technoldgia loT ponuka moznost transformovat aj polnohospodarstvo, priemysel,
vyrobu a energetiku. loT ,,umoZzriuju organizdaciam spravovat aktiva, maximalizovat vykonnost
a rozvijat nové obchodné modely, ma tieZ potencidl zvysit energeticku Ucinnost a optimalizovat

rézne druhy dopravy a mobility.*® Zatial ¢o prinosy internetu veci s nepopieratelné, ich ostra
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kritika spociva v skutocCnosti, ze vyvoj bezpecnosti v tejto oblasti nie je v sulade s tempom

inovacii®. Koncept sféry loT je velmi Siroky a zahffia aj kriticky infrastrukturu.

Zodpovednost zariadeni loT

Zodpovednost ako pravny pojem je vo vseobecnosti vzdy spajana s porusenim urcitych prav
alebo povinnosti ustanovenej v pravnej norme. Kazdé takéto porusenie prav alebo povinnosti
je spojeny s urcitym zodpovednostnym nasledkom ktoru zakon predvida. , Tedria i prax sa
priklaria k ndzoru, Ze pod pojmom zodpovednosti treba rozumiet ndslednu (sekunddrnu)
povinnost vznikajucu subjektu, ktory porusil primarnu prdvnu povinnost vyplyvajiocu mu zo
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zakona alebo z inej pravnej skutocCnosti.**> Obsahom pravnej zodpovednosti je preto
opravnenie verejno-mocenského organu prejednavat porusenie zodpovednosti a nasledne

moznost ukladania sankcii.
Predpoklady vzniku pravnej zodpovednosti su:

a) Protipravne konanie subjektu - t.j. poruSenie prav alebo povinnosti zakotvenych v
pravnych normach,

b) Nepriaznivy nasledok - t.j. Skoda na majetku, ujma na zdravi, atd.,

c) Kauzalny nexus - t.j. pri¢inna suvislost medzi protipravnym konanim subjektu a
vzniknutym nepriaznivym nasledkom,

d) Zavinenie (vyzaduje sa iba v pripadoch subjektivnej zodpovednosti).

Je vsak treba podotknut, ze tieto zariadenia funguju ovela komplexnejsie ako jednoduché

obycajné produkty, zcoho vyplyva, ze bude potrebné zvazit komplexnejsie scenare
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zodpovednosti™. Tieto skutocnosti viedli k nahromadeniu otazok medzi odbornikmi akymi

sU Peppet®?, Clubb a kol. Rose a kol.*, McMahon™ alebo Booz Allen Hamilton™.

NajddlezitejSou otazkou pri zodpovednosti zariadeni loT vsak ostava urcenie subjektu, ktory
bude musiet zniest nasledky, ak d6jde ku Skode alebo k poskodeni osoby v désledku konania
alebo necinnosti zariadenia loT. Odpoved’v mnohych pripadoch je velmi komplikovana a eSte
nie je ani dostatok judikatury, ktora by pomohla pri rieseni tejto otazky. Vzhladom na to ze
zariadenia loT sa dokazu navzajom prepojit zariadenia od réznych vyrobcov, je mozné aby
pouzivatelvlastnil inteligentnu chladnicku od vyrobcu A, inteligentny kdvovar od vyrobcu B a
inteligentny vysavaca od vyrobcu C, pricom je vsetko ovladané inteligentnym telefénom od
vyrobcu A, ktory prevadzkuje softvér loT, ktory vytvoril vyvojar softvéru tretej strany. , Takéto
prepojenie zariadeni loT vytvdra komplexny retazec, pri ktorom je ovela tazsie urcit, kto je

nly

zodpovedny podla tradicnych zdkonov a predpisov, ked’sa nieco pokazi.

Aj pri najjednoduchsom zodpovednostnom scenari, ak sa chytry hriankovac prehreje a spali
dom, ma majitel domu rad potencidlnych kandidadtov o ktorych mdéze tvrdit, ze su
zodpovedni. Mozné subjekty sa pohybuju od predajcu, vyrobcu az po vyvojarov aplikacie na
teleféne alebo hriankovaci®®. Problematickou ostava aj otazka, ¢i bude jedna strana plne
zodpovedna? Alebo budu do urcitej miery zodpovedné vietky strany zapojené do vytvarania

a spracovania integrovanych datovych komponentov hriankovaca.
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Nolan a Adair argumentuju, ze pri zodpovednostnych scenaroch zariadeni loT musime hladat
zodpovednost mimo tradi¢nych hranic zodpovednosti. Ako priklad uvadzaju dopravnu
situaciu, ked sa pokazia inteligentné dopravné semafory ainteligentné vozidlo iduce pod
nimi je naprogramované sledovat tieto signaly, o znamena Ze vozidlo nedokaze zastavit a
sposobi dopravnu nehodu. V takychto pripadoch by sa zdalo neprimerané brat na (tradi¢nu)
zodpovednost vodica za sposobenie skody, ked',,vinnikom" bol ¢iastocne nefunkény semafor

a Ciasto¢ne aj nefunkéné vozidlo.™

Na druhej strane nemozno vnimat takéto zlyhanie zariadeni ako zodpovednost iba na strane
vyrobcov a vyvojarov, kedze validnym argumentom ostava skutoCnost ze: ,Zariadenia
internetu veci sa pouZivaju abudu sa pouzivat spésobom av situdciach, ktoru vyrobca
neocakdva. Vyrobca zariadenia loT nemdéze primerane vykondvat testovanie zabezpecenia
vyrobku vo vsetkych moznych pripadoch a situdcidach pouZivania zariadeni loT."*° Podla
Raffmana a Russoa zavaznou prekazkou pri zodpovednosti zariadeni IoT je aj skutocnost, ze
vo vacsine krajin sveta je pravna Uprava zodpovednosti za vyrobky upravené tak, ze je
zodpovednost obmedzené na tie pripady, pri ktorych zalobca utrpel aspon urcity stupen
hmatatelnej Skody (t.j. fyzické zranenie alebo majetkova ujma). Zalobca vo vieobecnosti
neuspeje so zalobou na nahradu skody ak vyrobok spdsobil iba hospodarske alebo iné
nehmotné Skody. V désledku toho, ak spotrebitelia utrpeli iba ekonomicky ujmu (napr. kipnu
cenu chybného vyrobku), budu sa pokusat podat iné Zaloby za iné pravne porusenie (ako

porusenia zaruky, podvod alebo nekalt sutaz).*

Ochrana sukromia a osobnych udajov

Zariadenia internet veci (Internet of Things - dalej ako ,l10T") vytvaraju jedinecné problémy

ktoré presahuju tradi¢né chapanie a problémy sukromia a ochrany osobnych Udajov**. Je

* Tamtiez
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preto potrebné polozit nové klucové otazky pri reevaluacii modelov ochrany sukromia

a ochrany osobnych Udajov v kontexte internetu veci.”

Kumulacia inteligentnych zariadeni okolo ¢loveka vytvara falosny pocit bezpedia, ¢im
povzbudzuje jednotlivcov k tomu, aby odhalili citlivé alebo sukromné informacie bez toho,
aby si boli plne vedomi alebo dokazali odhadnut potencidlny dopad a dosledky takejto
situdacie.  Zariadenia loT dokazu zhromazdovat informacie s nevidanym stupriom
Specifickosti a prenikavosti, a nasledna agregacia a korelacia tychto Udajov mo6ze vytvorit
podrobné profily jednotlivcov, ktoré vytvaraju potencial pre profilovanie, diskriminaciu ako

aj inym hrozbam.*
Netradicny model

.V dobe kedy sa informdcie prendsaju a spracuvaju elektronicky a digitalne prostrednictvom
informacnych a komunikacnych technoldgii sa problematika bezpecnosti spdja najmd s pojmami
informaéna bezpelnost a kybernetickd bezpeénost™*> Otazky bezpelnosti dat a ochrany
osobnych Udajov su pri zariadeniach loT Uzko prepojené, kedZe zariadenia loT pracuju najma

s osobnymi informaciami o pouzivateloch.

Jedine¢nost zariadeni loT spdsobuje, Ze ked nastane kyberneticky bezpe¢nostny incident?®,

pri ktorom dojde k naruseniu integrity dat, ktoré zariadenie spracovavalo (ktoré obsahovali
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osobné Udaje pouzivatela), zaroveri dochadza aj k poruseniu osobnych Udajov(t.j. ,je
porusenie bezpecnosti, ktoré vedie k nahodnému alebo nezdkonnému zniceniu, strate,
zmene, neopravnenému poskytnutiu osobnych Udajov, ktoré sa prenadsaju, uchovavaju alebo
inak spracUvaju, alebo neopravneny pristup k nim;)*® ,V tomto kontexte je nutné poznamenat,
Ze tedria aj prax md tendenciu aplikovat definiciu osobného udaju znacne extenzivne a dochddza

tak k situdcii, ked’kazda informdcia ma potencidl figurovat ako osobny udaj"*’

Tradi¢ny model ochrany osobnych Udajov, ktory je postaveny na systému "oznameni a
suhlasu" kde pouzivatelia uplatnuju svoje preferencie ochrany osobnych Udajov tym, ze
priamo komunikuju s informaciami prezentovanymi na obrazovke pocitaca alebo mobilného
telefénu (napriklad kliknutim na polozku ,Suhlasim™) je vSak u zariadeni loT neefektivny,
kedZe zariadenia loT casto nemaju ziadne pouzivatelské rozhranie na konfigurovanie
preferencii ochrany osobnych Udajov. NavysSe pri mnohych konfiguraciach zariadeni loT nie
je jednoduché ziskat vedomosti (ani kontrolu nad spdsobom), akym sa osobné udaje

zhromazduju a pouzivaju.*°

Problémom je aj fakt ze zariadenia loT Casto funguju aj v kontextoch a spésobom, v ktorych
blizkost ludi spésobuje zhromazdovanie Udajov vsetkych subjektov.3 (Napriklad, senzor
geolokacie vo vozidlach zaznamenava udaje o polohe vsetkych cestujucich vo vozidle, bez
ohladu na to, ¢i vietci cestujuci chceli svoju polohu sledovat alebo nie.) V takychto situaciach
je nemozné rozliSovat individualne preferencie jednotlivcov ohladne ochrany ich osobnych

Udajov.

*Pozri blizsie stanovisko WP2g, dostupné na :  https://ec.europa.eu/newsroom/article2g/item-
detail.cfm?item_id=612052

*%GDPR ¢lanok 4 ods 12, 2018 Dostupné na : https://gdpr.algolia.com/qdpr-article-z

*M, Mesarcik: Vykon verejnej spravy prostrednictvom Udajov - vyzva digitdlnej ekonomiky a 3tatu? 2018,
Dostupné na :
https://www.flaw.uniba.sk/fileadmin/praf/Veda/Konferencie a_podujatia/milniky zborniky 2011 2018/Zborni
k_Milniky 2018.pdf

®Pozri  blizsie stanovisko WP2g, Dostupné na: https://ec.europa.eu/newsroom/article2g/item-
detail.cfm?item_id=622227

¥Rose, Eldridge, Chapin: The Internet of Things: an Overview, 2015 Dostupné na:
https://www.researchgate.net/profile/Ananth_Saradhi2/post/What_are_the latest developments _in_IOT ar
chitectures/attachment/59d6387d79197b8077995b29/AS:397885586853893(@1471874724774/download/57.pdf



https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=612052
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=612052
https://gdpr.algolia.com/gdpr-article-4
https://www.flaw.uniba.sk/fileadmin/praf/Veda/Konferencie_a_podujatia/milniky_zborniky_2011_2018/Zbornik_Milniky_2018.pdf
https://www.flaw.uniba.sk/fileadmin/praf/Veda/Konferencie_a_podujatia/milniky_zborniky_2011_2018/Zbornik_Milniky_2018.pdf
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=622227
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=622227
https://www.researchgate.net/profile/Ananth_Saradhi2/post/What_are_the_latest_developments_in_IOT_architectures/attachment/59d6387d79197b8077995b29/AS:397885586853893@1471874724774/download/57.pdf
https://www.researchgate.net/profile/Ananth_Saradhi2/post/What_are_the_latest_developments_in_IOT_architectures/attachment/59d6387d79197b8077995b29/AS:397885586853893@1471874724774/download/57.pdf

Vyzvy z pohladu zariadeni loT v oblasti sukromia a ochrany osobnych udajov

Najvyznamnejsie vyzvy z pohladu zariadeni loT v oblasti ochrany sukromia a osobnych

Udajov predstavuju?

a) Diskriminacia a Profilovanie;
b) Udelenie sthlasu;

c) Dbvera a Transparentnost
Diskriminacia a Profilovanie

Inteligentné zariadenia potrebuju zhromazdovat data a nasledne vyvodzovat zavery, aby
mohli fungovat spravne. Sucasne ale takéto zhromaZdovanie informacii mdze viest

k naruseniu sukromnych zivotov uzivatelov.

Zatial ¢o vacsina ziskanych Udajov zo zariadeni internet veci su neSkodné, a maju sluzit iba
pre poskytnutie osobnejsSieho zazitku pouzivatela, nemozno vylucit, ze iné ziskané
informacie nebudu zneuzité napriklad prave na diskriminaciu. ,Sucasné antidiskriminacné
zakony nie su pripravené riesit diskrimindaciu na zdklade zariadeni internetu veci, v ktorej sa
odhalia informdcie ohladne uzivatelov. Tento druh ziskavania informacii o uZivateloch otvori

dvere novym formdm diskrimindcie."”

Pouzivatelia zariadeni internet veci su ¢asto bezmocni pri prevencii potencialnych hrozieb,
akym je aj diskriminacia kvoli nedostatocne moznej kontrole. V sucasnosti pri zariadeniach
internet veci pouzivatelia nemaju takmer Ziadnu schopnost definovat obmedzenia ohladne

zverejiovania totoznosti alebo citlivych informacii.

Vseobecné obavy o ochranu osobnych Udajov su u zariadeni internet veci znasobené o

sposob, akym tieto zariadenia rozsiruju moznost a dosah sledovania a ziskavanie informacii.

32 S Wachter: Normative Challenges of Identification in the Internet of Things: Privacy, Profiling, Discrimination,
and the GDPR, 2017 Dostupné na:
https://www.researchgate.net/profile/Sandra_Wachter2/publication/321959135 Normative Challenges of Id
entification_in_the Internet of Things Privacy Profiling Discrimination_and the GDPR/links/sbaab8bfa6f
dccdzcb73321e/Normative-Challenges-of-Identification-in-the-Internet-of-Things-Privacy-Profiling-
Discrimination-and-the-GDPR.pdf

35 Peppet: Regulating the Internet of Things: First Steps toward Managing Discrimination, Privacy, Security
and Consent 2014 Dostupné na: https://texaslawreview.org/wp-content/uploads/2015/08/Peppet-g3-1.pdf
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»Charakteristiky zariadeni internetu veci a sp6sobov ako sa pouzivaju, predefinuju celu otdzku

akym spésobom sa zbieraju, analyzuju, pouZivaju a chrania osobné ddaje."*
Podla S. Wachterovej existuju najmenej tri mozné spdsoby monitorovania a profilovania vo

sfére internet veci, ktoré mézu sluzit ako zaklad pre diskriminaciu:*®

a) Zhromazdovanie udajov, ktoré vedu k zaverom o osobe (napriklad spravanie pri
prehliadani internetu);

b) Profilovanie vo vSseobecnosti, prostrednictvom prepojenia Udajov zo zariadeni loT
(tiez nazyvana ako "senzorova fuzia");

c) Profilovanie, ku ktorému dochadza ked su Udaje zdielané s tretou stranou, ktora

kombinuje Udaje s inymi datovymi subormi (napr. zamestnavatel, poistovia).

Najvacsiu vyzvu pre tému diskriminacie predstavuje efekt senzorovej fuzie, kde okrem toku
zozbieranych Udajov z jedného zariadenia mo6zu byt vyvodené SirSie zavery v kombinacii s
inymi Udajmi. Ako priklad senzorovej fuzie m6zeme uviest ,Smart-watches" zariadenia,
ktoré vytvaraju prehlad o zdravotnom stave uzivatela (najma srdcovej frekvencie), pricom

zaznamenavaju aj udaje o pohybe pouzivatela (geolokacia, vykonané kroky za den atd)

Tieto udaje by mohli byt relevantné napriklad pre potencialnych buducich zamestnavateloy,
ktori by na zaklade tych informacii mohli vyvodit zavery ohladne navykov uchadzaca ako su:
zivotosprava, pozivanie alkoholu alebo drog, fajcenie, nedostatok spanku (prave tieto
skutocnosti boli spajané so zlym psychickym stavom, zdravotnymi problémami a slabym

kognitivnym vykonom).

Tieto obavy sa odrazaju aj v Nariadeni Eurépskeho parlamentu a Rady (EU) 2016/679 z 27.

aprila 2016 o ochrane fyzickych o0sob pri spracivani osobnych udajov a o volnom pohybe

%Rose, Eldridge, Chapin: The Internet of Things: an Overview, 2015 Dostupné na:
https://www.researchgate.net/profile/Ananth_Saradhi2/post/What_are_the latest developments _in_IOT ar
chitectures/attachment/59d6387d79197b8077995b29/AS:397885586853893(@1471874724774/download/57.pdf
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and the GDPR, 2017 Dostupné na:
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takychto Udajov, ktorym sa zruSuje smernica 95/46/ES (vSeobecné nariadenie o ochrane
Udajov) (dalej ako GDPR), najma v ¢lanku 21 (Pravo na namietku) a v clanku 22
(Automatizované individualne rozhodovanie vratane profilovania). Clanok 21 zavadza pravo
dotknutych os6b kedykolvek namietat proti spracovaniu Udajov. Ak je ucelom spracovania
Udajov priamy marketing, subjekt Udajov ma absolUtne pravo na namietku®®. Vo vietkych
ostatnych pripadoch sa spracovanie Udajov musi zastavit, pokial spravca udajov nemdze
preukazat nevyhnutné opravnené dovody na spracuvanie (ktoré prevazuju nad zaujmami,
pravami a slobodami dotknutej osoby). Problematickou vSak ostava skutocnost ze GDPR
blizdie nedefinuje pojem ,nevyhnutné opravnené dévody". Clanok 22 zavadza dodatoéné

zaruky proti automatizovanému rozhodovaniu vratane profilovania.”
Udelenie suhlasu

Systém sa povazuje za doveryhodnU ak umoznuje pouzivatelom dohlad a volbu nad
sposobom ako zariadenia komunikuju a podnikaju kroky v mene pouzivatela, a teda aj to ako

sa zdielaju ich osobné Udaje generované zo zariadenia.®®

Aby udelenie suhlasu za U¢elom komunikacie, zdielania alebo spracovania Udajov mohlo byt
efektivne, musi nejakym spdsobom odrazat preferencie a zaujmy pouzivatela.*® Udelenia
sUhlasu vpraxi je mozné nastavit mnohymi spdsobmi (pri niektorych spdsoboch si
pouzivatelia mozu vybrat z nastavenych predvolieb, ktoré sa automaticky premietaju do
opravneni Specifickych pre zariadenie alebo pouzivatela. Je tiez mozné zakomponovat
pouzivatelské nastavenia pri pristupe explicitnejsSie a presnejsie, takéto systémy kontroly

pristupu su zalozené na Ulohach. Takéto nastavenia mozu napriklad poskytnut pouzivatelom

GDPR ¢lanok 21, 2018 Dostupné na: https://gdpr.algolia.com/gdpr-article-21

¥M Mesarcik. : Policajné profilovanie v kontexte zakladnych ludskych prav aslobdd, 2019 Dostupné na :
http://alis.uniba.sk:9qo09/lib/item?id=chamo:361987&fromLocationLink=false&theme=EPC

S Wachter: Normative Challenges of Identification in the Internet of Things: Privacy, Profiling, Discrimination,
and the GDPR, 2017 dostupné na:
https://www.researchgate.net/profile/Sandra_Wachter2/publication/321959135 Normative Challenges of Id
entification_in_the Internet of Things Privacy Profiling Discrimination_and the GDPR/links/sbaab8bfa6f
dccdzcb73321e/Normative-Challenges-of-Identification-in-the-Internet-of-Things-Privacy-Profiling-
Discrimination-and-the-GDPR.pdf

®Roman, Najera a Lopez,: Securing the Internet of Things, 2011 Dostupné na:
https://www.nics.uma.es/pub/papers/1633.pdf
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kontrolu jednotlivo nad opravneniami zariadenia)*’, nehladiac véak na spdsob alebo formu
udelenia suhlasu, najdolezitejsim faktom ostava to, aby pouzivatel udelil suhlas slobodne a

plne rozumejuc na ¢o udeluje suhlas.

Problematické sa méze stat situdcia ak ,schopnost dotknutych 0sob slobodne suhlasit bude
spochybnend, ak nemézu Uplne pochopit rozsah posobnosti suhlasu, kvoli zlozitosti politik
ochrany osobnych Udajov.*" Pokial ide o ochranu sUkromia a informovany suhlas, GDPR
stanovila nové normy v celej Eurdpe. Clanok 25 vytvara pre prevadzkovatelov Udajov
vSeobecnuU povinnost implementovat ochranu osobnych Udajov a ochrany sukromia podla
stanovenych mechanizmov**. V ¢lanku 25 sa uvadza, ze spravcovia Udajov musia vziat do
Uvahy "So zretelom na najnovsie poznatky, naklady na vykonanie opatreni a na povahu, rozsah,
kontext a ucely spracuvania, ako aj na rizika s réznou pravdepodobnostou a zdavaznostou,
ktoré spracuvanie predstavuje pre prdva a slobody fyzickych 0s6b"* pri spracUvani osobnych

Udajov.

Vseobecné zasady uvedené v ¢lanku 5 sa musia tiez riadit technickymi a organizacnymi
opatreniami akym je minimalizacia udajov (t.j. ,primerané, relevantné a obmedzené na rozsah,
ktory je nevyhnutny vzhladom na ucely, na ktoré sa spracuvaju*)** a Obmedzené vzhladom na
ucel (t.j. ,ziskavané na konkrétne urcené, vyslovne uvedené a legitimne ucely a nesmu sa dalej

spracuvat spésobom, ktory nie je zlucitelny s tymito dcelmi*)*

“°S Wachter: Normative Challenges of Identification in the Internet of Things: Privacy, Profiling, Discrimination,
and the GDPR 2017 dostupné na:
https://www.researchgate.net/profile/Sandra_Wachter2/publication/321959135 Normative Challenges of Id
entification_in_the Internet of Things Privacy Profiling Discrimination_and the GDPR/links/sbaab8bfa6f
dccdicb73321€/Normative-Challenges-of-Identification-in-the-Internet-of-Things-Privacy-Profiling-
Discrimination-and-the-GDPR.pdf

“ Pojem "politika ochrany osobnych udajov" je zavadzajica, ktord sa pouZiva iba pod zamenou, ako sa sprdvcovia
udajov snazia zbavit moznej zodpovednosti" Dostupné : O Tene a J Polonetsky: Big Data for All: Privacy and User
Control in the Age of Analytics, 2013 Dostupné na:

“*M Mesardik : Naozaj sa bojim tmy? Zopar Uvah o technologickom determinizme v kontexte ochrany osobnych
Udajov, 2017 Dostupné na :
http://alis.uniba.sk:9g909/lib/item?id=chamo:339467&fromLocationLink=false&theme=EPC
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S cielom informovat o potencidlnych rizikdch zhromazdovania Udajov vytvoril GDPR
prisnejsie normy tykajuce sa informovaného suhlasu uvedené v ¢lanku 7 a 4 a oznamovacej
povinnosti ¢lanky 13 a 14. Popri potrebe oznamovat mozné rizika v spojitosti so spracovanim
Udajov "v zrozumitelnej a lahko dostupnej forme a formulovand jasne a jednoducho™® je cielom

¢lanku 7 aj zabranit nadmernému zhromaZzdovaniu udajov.

Ako sa uvadza v odseku 4 ¢lanku 7 posudenie, ¢i bol sUhlas poskytnuty volne, bude tiez
zavisiet od toho “¢i sa plnenie zmluvy (...) podmieriuje suhlasom so spracdvanim osobnych
udajov, ktory nie je na plnenie tejto zmluvy nevyhnutny." Nadmerné zhromazdovanie Udajov

moze preto spdsobit neplatnost sUhlasu®’.

Obdobné obmedzenie sa nachadza aj v ¢lanku 13 ods. 2 pism. e) v ktorom sa uvadza, Ze pred
zberom Udajov musi prevadzkovatel uviest "¢i je poskytovanie osobnych udajov zdkonnou
alebo zmluvnou poziadavkou, alebo poZiadavkou, ktord je potrebnd na uzavretie zmluvy, i je
dotknuta osoba povinnd poskytnut osobné udaje, ako aj mozné ndsledky neposkytnutia
takychto udajov", av ¢lanku 5 ods. 1 pismeno C,, primerang, relevantné a obmedzené na

rozsah, ktory je nevyhnutny vzhladom na Ucely, na ktoré sa spracivaji"*®. Tieto ustanovenie

vytvaraju pravnu poziadavku minimalizovat nadmerné zhromazdovanie udajov.
Dévera a Transparentnost

~Pojem dbvera uzivatela je definovand ako komplikovany koncept zakladajuci sa na dbvere,
ocakdvaniach, spolahlivosti, integrity, bezpecnosti, schopnosti a inych znakov entity. " Sprava

informacii sa zameriava na vytvorenie a udrziavanie dévery medzi objektmi loT a uzivatelmi

4 Tamtiez, ods. 2
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tychto veci*°. Dévera medzi objektmi a subjektmi, ktori tieto zariadenia pouzZivaju sa zaklada
autentizaciou pouzivatela pred komunikaciou alebo pristupom k datam. Zabranenie pristupu
neopravnenych objektov alebo pouzivatelov k systému ma za nasledok zvySenie dovery

pouzivatelov>*

Transparentnost zohrava dolezitu Ulohu pri zvySovani dovery uzivatelov, zvysenie

transparentnosti by sa mohlo docielit pomocou niekolko krokov®*:

a) Poskytnite informacii o zbierani, ukladani a/alebo spracovani udajoy;

b) Poskytnut prehlad o tom, aké osobné Udaje boli spristupnené spravcovi Udajov
a podla akych pravidiel;

c) Poskytovat on-line pristup k osobnym Udajom a ako boli spracované;

d) Poskytuju moznosti na porovnavanie profilov, ktoré pomahaju pouzivatelovi
predvidat, ako sa data zhoduju s prislusSnymi skupinovymi profilmi, ¢o moze

ovplyvnit budice prilezitosti alebo rizika.

GDPR obsahuje niekolko ustanoveni, ktoré zvysuju doveru a transparentnost. Prikladom je
¢lanok 35, ktory hovori o povinnosti riadiacich pracovnikov vykonat hodnotenie vplyvu
ochrany uUdajov (data protection impact assessment - DPIA) ak budu pouzivat nové

technoldgie alebo metddy akym je aj posudenie vplyvu na ochranu udajov.

DPIA mdze byt velmi uzitocné na zvySenie dovery uzivatelov, najma ak su vysledky
zverejnené verejne. Videdlnom pripade by DPIA mala vyhodnotit suvisiace rizika spracovania

Udajov a navrhnUt rieenia na zmiernenie identifikovanych rizik.>
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Okrem toho ¢lanok 13 ods. 2 pism. f) a ¢lanok 14 ods. 2 pism. g) maju za ciel informovat
subjekty o ,existencii automatizovaného rozhodovania vratane profilovania uvedeného v
Clanku 22 ods. 1 a 4 a aspon v tychto pripadoch zmysluplné informdcie o pouzitom postupe, ako
aj vyzname a predpokladanych désledkoch takéhoto spracuvania pre dotknutu osobu." Tieto
ustanovenia su urcené na to, aby subjekty udajov mohli posudit rizika ak sa pouzivaju

algoritmické metddy pri spracovavani osobnych Udajov.

Problematickou sa stava skutocnost ze v ¢lanku 13 ods. 2 pism. f) a ¢lanku 14 ods. 2 pism. g)
sa vyslovne vyzaduje iba vysvetlenie systému ex ante, pricom oznamovacie povinnosti
predchadzaju rozhodovaniu. K ozndmenie dojde pred prijatim rozhodnutia v okamihu, ked
sa Udaje iba zbieraju na spracovanie, potom logicky je potom mozné podat vysvetlenie len
pred rozhodnutim. Clanky 13 - 14 sa preto nemdZzu pouzit ako dékaz ex post na vysvetlenie

konkrétnych rozhodnuti.>*

GDPR tiez odkazuje na doveru v standardoch pocitacovej bezpecnosti.>® Na tento ucel ¢lanok
5 definuje vSeobecnU zasadu integrity a dovernosti. Podobne ¢lanky 33 a 34 opisuju, ako
musia prevadzkovatelia dajov reagovat na porusenie bezpecnosti Udajov. Kazdé z tychto
ustanoveni moéze prispiet k transparentnosti a doveryhodnému vztahu medzi pouzivatelmi a
poskytovatelmi zariadeni ako aj samotnymi zariadeniam loT. KedZe sa vSak ozndmenie
vyzaduje len v pripadoch ,porusenia ochrany osobnych udajov, ktoré pravdepodobne povedie
k vysokému riziku pre prdva a slobody fyzickych os6b" urcenie prahu ,vysokého rizika" bude

mat vyznamny vplyv na skutocnu ochranu ponukanu pouzivatelom zariadeni loT.

Na zaver by som iba dodal Ze otazky ochrany sukromia a ochrany osobnych udajov pri
zariadeniach loT by boli ndrocné, aj keby boli zaujmy a motivacie vsetkych Ucastnikov dobre

zosuladené. Vieme vsak, ze medzi subjektmi, ktoré su vystavené zhromazdovaniu osobnych

entification_in_the_Internet_of Things Privacy Profiling_Discrimination_and_the GDPR/links/sbaab8bfa6f
dccdicb73321e/Normative-Challenges-of-ldentification-in-the-Internet-of-Things-Privacy-Profiling-
Discrimination-and-the-GDPR.pdf
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Udajov (pouzivatelia), a ti ktori zhromazduju, analyzuju a pouzivaju Udaje (predajca, vyrobca,

VyV0jar) existuju nevyvazené vztahy a zaujmy.

Pre zvladnutie tychto otazok je preto primarnou zalezitostou, aby sa dosiahla rovnovaha
medzi identifikaciou a kontrolou pristupu (informacii) potrebnymi na fungovanie zariadeni
internetu veci a pouzivatelskymi pravami na sukromie a ochranou na strane pouzivatela.
Dosiahnutie rovnovahy vsak nie je jednoduchou Ulohou kvoli slabym strankam v technike

kybernetickej bezpecnosti a moznostiam anonymizacie.

Transparentnost a povedomie o moznych rizikach a désledkoch pouzivania zariadeni loT je
klb€om pre to, aby si uzivatelia mohli urobit kvalifikované rozhodnutie ako chcu vyuzivat tieto

sluzby.
Zavery z praxe

Doterajsi vyklad vychadzal prevazne z pravno-teoretickej roviny, ktora je pre pochopenie
jedinecCnosti pravnych aspektov zariadeni internetu veci nevyhnutna. Napriek tomu vsak
jestvuje potreba overit, do akej miery sa identifikované vyzvy prejavuju v konkrétnom
vnutrostatnom prostredi. Slovenska republika nema k dispozicii Specialnu pravnu Upravu
zameranu vylucne na zariadenia loT. Fungovanie tychto zariadeni je ramcované vo viacerych
sekundarnych rezimoch a najmd z prava ochrany osobnych udajov, kybernetickej

bezpecnosti, zodpovednosti za Skodu a spotrebitelského prava.

Zakladnym predpisom zostava zakon €. 69/2018 Z. z. o kybernetickej bezpecnosti a o zmene
a doplneni niektorych zakonov (dalej len ,ZoKB"), ktory vsak od 1. januara 2025 presiel
zésadnou novelou transponujucou smernicu Eurdpskeho parlamentu a Rady (EU) 2022/2555,
zndmu ako NIS 2. Z hladiska zariadeni loT je kldc¢ova povinnost nahlasit kyberneticky
bezpecnostny incident. Podla § 24 ZoKB je povinny subjekt povinny bez zbytocného odkladuy,
najneskor vsak do stanovenej lehoty, nahlasit Narodnému bezpecnostnému Uradu (dalej len
,NBU") kyberneticky bezpeénostny incident, ktory ma vplyv na nim poskytovanu sluzbu

alebo prevadzkované siete a informacné systémy.

Tato povinnost je taktiez v sulade s ¢l. 33 GDPR, ktory uklada prevadzkovatelovi povinnost

oznamit Uradu na ochranu osobnych Udajov Slovenskej republiky (dalej len ,UOOU SR")



porusenie bezpecnosti osobnych Udajov bez zbytoc¢ného odkladu, a ak je to uskutocnitelné,
do 72 hodin od momentu, ked’ sa o nom dozvedel. Praktickym dosledkom je, ze v pripade
incidentu tykajuceho sa zariadenia loT, ktoré spraciva osobné uUdaje, vznika
prevadzkovatelovi sUbeznd oznamovacia povinnost voci dvom roznym uradom, ¢o v praxi

komplikuje koordinaciu a zvysuje riziko formalnej chyby.

Na vnutrostatnej Urovni implementuje GDPR zakon ¢. 18/2018 Z. z. o ochrane osobnych
Udajov a 0 zmene a doplneni niektorych zakonov (dalej len ,ZoOOU"). § 40 ZoOOU uklada
prevadzkovatelovi povinnost oznamovat UOOU SR porusenie bezpeénosti osobnych udajov
v sUlade s €l. 33 GDPR, pri¢om § 41 ZoOOU upravuje ozndmenie dotknutej osobe podla ¢l. 34
GDPR. Specifikum slovenského prostredia nespociva v obsahu tychto ustanoveni, ale v ich
aplikacii. UOOU SR doteraz nevydal v oblasti loT zamerané metodické usmernenie, ktoré by
jednoznacne vymedzilo, kedy sa ma u zariadeni s obmedzenym pouzivatelskym rozhranim

povazovat suhlas za platny.

Z hladiska zodpovednosti za Skodu sposobenu vadnym vyrobkom zostava klu¢ovym zakon €.
294/1999 Z. z. 0 zodpovednosti za $kodu spésobeny vadnym vyrobkom (dalej len ,ZoZSV").
Podla§10ds.1Z0ZSV vyrobca zodpoveda za $kodu na zdravi spésobent vadou jeho vyrobky;
podla § 1 ods. 2 ZoZSV zodpoveda aj za $kodu na veci inej ako je vadny vyrobok, ak je $koda
vyssia ako hodnota stanovena osobitnym predpisom. Vyrobcom sa podla § 2 ZoZSV rozumie
aj osoba, ktora zariadenie zostavila alebo ho oznacila svojim menom alebo obchodnou

znackou.

Vedlajsou, no nemenej dblezitou rovinou je vSeobecna zodpovednost za Skodu podla § 420
ods. 1 Obcianskeho zakonnika ¢. 40/1964 Zb. (dalej len ,0Z"), podla ktorého kazdy
zodpoveda za skodu, ktoru spdsobil porusenim pravnej povinnosti. V praxi to znamen3, ze ak
pouzivatel zariadenia loT spdsobi konanim (napr. neodbornym nastavenim zariadenia)
Skodu, méze byt volany na zodpovednost podla § 420 OZ, no, ako uz bolo vyssie uvedené,
urcenie skuto¢ného povodcu Skody v komplexnom retazci vyrobca—vyvojar—prevadzkovatel-
pouzivatel zostava jednou z najzlozitejSich otazok aj v slovenskom kontexte. Tento problém
sa zhor$uje skuto¢nostou, Ze § 5 ods. 1 pism. b) ZoZSV umozriuje vyrobcovi zbavit sa

zodpovednosti, ak preukdze, ze chyba, ktora spdsobila Skodu, vznikla az po uvedeni vyrobku



do obehu, ¢o v pripade loT zariadeni, ktoré sa neustale aktualizuju, mdze viest k moznosti

obrany, ktord spochybruje U¢innost tohto rezimu.

Pre vztah medzi pouzivatelom-spotrebitelom a predajcom zariadenia loT je uréujuci zakon ¢.
108/2024 Z. z. 0 ochrane spotrebitela (dalej len ,ZoSP"), ako aj nariadenie (EU) 2023/988 o
vSeobecnej bezpecnosti vyrobkov (GPSR), resp. zakon ¢. 56/2018 Z. z. o posudzovani zhody
vyrobku (dalej len ,,pravne predpisy v oblasti bezpecnosti vyrobkov"). Tie ukladaju vyrobcovi
a dovozcovi povinnost uvadzat na trh len bezpecné vyrobky t. j. vyrobky, ktoré za obvyklych
alebo predvidatelnych podmienok pouzitia nepredstavuju riziko pre zdravie a bezpecnost
0s0b. V kontexte loT je pojem ,predvidatelné podmienky pouzitia™ problematicky: ako uz
bolo uvedené, pouzivatelia zariadenia ¢asto pouzivaju spésobom, ktory vyrobca nemohol

predvidat, co komplikuje posudzovanie ,bezpecnosti* v zmysle uvedenej legislativy.

Délezitym vyvojom je pripravovana transpozicia nariadenia Eurdpskeho parlamentu a Rady
(EU) 2024/2847 o poziadavkach na kyberneticky odolnost produktov s digitalnymi prvkami
Cyber Resilience Act), ktoré priamo upravuje bezpecnostné poziadavky na vyrobky loT a
uklada vyrobcom povinnost zabezpecit bezpecnost vyrobku pocas jeho celého zivotného
cyklu. Jeho aplikacia na slovenskom narodnom prostredi bude vyzadovat novelizaciu ZoBP a
pravdepodobne aj ZoRVV, ¢im by sa rozptylena fragmentacia, ktora doteraz znemoznovala

komplexny pohlad na loT, Ciastocne prekonala.

Analyza slovenského pravneho kontextu potvrdzuje zavery komparativnej casti: jedinecnost
pravnych aspektov zariadeni loT sa prejavuje tromi sposobmi. Po prvé, fragmentacia pravne;
Upravy medzi Styrmi a viacerymi zakonmi s rozdielnymi Ucelmi (ochrana osobnych Udajov,
kyberneticka bezpecnost, zodpovednost za skodu, ochrana spotrebitela) vedie k tomu, ze
ziadny z nich neposkytuje komplexnu odpoved na otazky, ktoré IoT vyvolava. Po druhé,
absencia cielenej judikatury a metodickych usmerneni znamenad, Ze teoretické problémy
zostavaju v aplikaénej rovine nevyrie$ené. Po tretie, dynamicky vyvoj prava EU najma
smernica NIS 2 a Cyber Resilience Act sa premietne do slovenskej Upravy oneskorane, ale
zasadne, ¢im sa osobitosti dnes eSte nezaviSeného narodného ramca stanu v nasledujucom

obdobi predmetom castejSich Uprav.
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